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ПРАВИЛА
осуществления внутреннего контроля соответствия обработки персональных данных в Администрации городского округа Домодедово требованиям к защите персональных данных, установленным Федеральным законом от 27.07.2006 № 152-ФЗ "О персональных данных"


1. Настоящими Правилами осуществления внутреннего контроля соответствия обработки персональных данных в Администрации городского округа требованиям к защите персональных данных, установленным федеральным законом от 27.07.2006 № 152-ФЗ "О персональных данных" (далее - Правила) определяются процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных (основания, порядок, формы и методы проведения внутреннего контроля).
Настоящие правила разработаны в соответствии с требованиями:
· Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных";
· Постановления Правительства Российской Федерации от 01.11.2012 N 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных";
· Постановления Правительства Российской Федерации от 15.09.2008 N 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации";
· Постановления Правительства Российской Федерации от 21.03.2012 N 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами";
· Приказом ФСТЭК России от 18 февраля 2013 г. N 21 "Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных".
В настоящих Правилах используются основные понятия, определенные в статье 3 Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных".
Контроль заключается в проверке по действующим методикам и инструкциям выполнения требований нормативных документов по защите персональных данных (далее - ПДн) при их обработке как в информационных системах персональных данных (далее - ИСПДн) Администрации городского округа Домодедово (далее – Администрация), так и без использования средств автоматизации и проводится Комиссией по защите персональных данных (далее - Комиссия по ЗПДн), утвержденной распоряжением Администрации.
При проведении проверки соответствия обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне установлены:
· порядок и условия применения организационных и технических мер по обеспечению безопасности ПДн при их обработке, необходимых для выполнения требований к защите ПДн, исполнение которых обеспечивает установленные уровни защищенности ПДн;
· [bookmark: sub_1923]порядок и условия применения средств защиты информации;
· [bookmark: sub_1924]эффективность принимаемых мер по обеспечению безопасности ПДн до ввода в эксплуатацию информационной системы ПДн;
· [bookmark: sub_1925]состояние учета машинных носителей ПДн;
· [bookmark: sub_1926]соблюдение правил доступа к персональным данным;
· наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;
· [bookmark: sub_1927]мероприятия по восстановление ПДн, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
· [bookmark: sub_1928]осуществление мероприятий по обеспечению целостности ПДн.
Целью осуществления внутреннего контроля соответствия обработки ПДн в Администрации требованиям к защите ПДн (далее - внутренний контроль) является соблюдение в Администрации законодательства Российской Федерации в области ПДн, в том числе требований к защите ПДн.
Внутренний контроль подразделяется на плановый и внеплановый.
Внутренний контроль осуществляется Ответственным за организацию обработки персональных данных, либо Комиссией по ЗПДн, 
Плановый внутренний контроль проводится на основании Плана, утвержденного распоряжением Администрации городского округа Домодедово в установленном порядке. Периодичность планового контроля - не реже одного раза в год.
Срок проведения планового внутреннего контроля составляет 10 рабочих дней.
Внеплановый внутренний контроль проводится по решению Ответственного за организацию обработки персональных данных либо на основании распоряжения Администрации, утвержденного в установленном порядке:
· в случае поступления в Администрацию в письменной форме или в форме электронного документа заявления субъекта ПДн о нарушении законодательства в области ПДн, а также устного обращения;
· в связи с проведением в Администрации государственного контроля (надзора) за соответствием обработки ПДн требованиям законодательства Российской Федерации в области ПДн.
Внеплановый внутренний контроль должен быть завершен не позднее чем через месяц со дня начала его проведения.
Результаты внутреннего контроля оформляются в виде Акта, в котором фиксируются нарушения и содержится перечень мероприятий по устранению выявленных нарушений и сроки их устранения.
В отношении ПДн, ставших известными Ответственному за организацию обработки персональных данных, или членам Комиссии по защите ПДн в ходе проведения внутреннего контроля, соблюдается конфиденциальность и обеспечивается безопасность при их обработке.
